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Syllabus – Sécurité Informatique 

Nom du Syllabus : Sécurité Informatique 
Niveau :  3 LMD SI & ISIL 
Année :   2020 - 2021 
Semestre :  S6 
Unité d’Enseignement : UF3, Sécurité Informatique 
Enseignant responsable : Dr. Mohamed Amine Ferrag 
Nb d’heures d’enseignement : Cours : 1h30 + TD : 1h30 
Nb d’heures de travail personnel pour l’étudiant : 2h 
Nb de crédits :  5 
Coefficient de la Matière :  3 

 
OBJECTIFS:  

Le module Sécurité Informatique fournit des bases solides dans l'ingénierie de la sécurité et permet 
aux étudiants de suivre facilement d'autres modules en sécurité et en cryptographie. 

RESULTATS D'APPRENTISSAGE DES ETUDIANTS :  

À la fin de ce cours, les étudiants seront capables de :  

- Indiquer les concepts de base en matière de sécurité de l'information, y compris les politiques de 
sécurité, les modèles de sécurité et les mécanismes de sécurité.  

- Expliquer les concepts liés à la cryptographie appliquée, y compris le texte en clair, le texte chiffré, 
les quatre techniques de crypto-analyse, la cryptographie symétrique, la cryptographie asymé-
trique, la signature numérique, le code d'authentification des messages, les fonctions hash et les 
modes de cryptage.  

- Expliquer les concepts de code malveillant, y compris les virus, les chevaux de Troie et les vers. - 
Expliquer les vulnérabilités communes dans les programmes informatiques, y compris les vulnérabi-
lités de débordement de tampon, le délai de vérification des défauts de temps d'utilisation, la mé-
diation incomplète.  

- Décrire les exigences et les mécanismes d'identification et d'authentification.  

- Expliquez les problèmes d'authentification par mot de passe, y compris les attaques de diction-
naire (attaques de saisie de mot de passe), les stratégies de gestion de mot de passe et les méca-
nismes de mot de passe ponctuels.  
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- Décrire les menaces pour les réseaux et expliquer les techniques permettant d'assurer la sécurité 
du réseau, y compris le cryptage, l'authentification, les pare-feu et la détection d'intrusion. 

 
PLAN DU COURS :  
 

Chapitre 1 : Introduction à la sécurité informatique 
1. L'architecture de sécurité OSI 
2. Les services de sécurité 
2.1. L’authentification 
2.2. Le contrôle d’accès 
2.3. La confidentialité des données 
2.4. L’intégrité des données 
2.5. La non répudiation 
2.6. Le service de disponibilité  
3. Les mécanismes de sécurité 
4. Un modèle de sécurité réseau 
 
Chapitre 2 : Les attaques informatiques 
2.1. Définitions 
2.2. Les types d’attaques 
2.3. Les attaques réseaux 
      2.3.1. Les attaques contre le contrôle d’accès 
      2.3.2. Les attaques contre la confidentialité 
      2.3.3. Les attaques contre l’intégrité 
      2.3.4. Les attaques contre l’authentification 
      2.3.5. Les attaques contre la disponibilité 
2.4. Tp : Installation et configuration du Snort sur Kali Linux 
 
Chapitre 3 : Introduction à la cryptographie 
3.1. Introduction 
3.2. La cryptographie symétrique 
3.2.1. Le chiffrement AES 
3.3. La cryptographie asymétrique 
3.3.1. Le chiffrement RSA 
3.4. Les fonctions de hachage cryptographique 
3.4.1. L'algorithme HMAC 
3.4.2. L’algorithme MD5 
 
Chapitre 4 : Les protocoles et les certificats de sécurité 
4.1. Le protocole IPSec 
4.1.1. IPSec Modes: Transport and Tunnel 
4.1.2. En-tête d'authentification IPSec (AH) 
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4.1.3. IPSec Encapsulating Security Payload (ESP) 
4.1.4. Echange de clés IPSec (IKE) 
4.2. Le protocole Diameter 
4.2.1. Structure du message de Diameter 
4.2.2. Structure de l’AVP Diameter 
4.2.3. Découverte des pairs dans Diameter 
4.2.4. Établissement de connexion Diameter 
4.2.5. Sécurisation des messages Diameter 
4.3. Le protocole EAP 
4.3.1. Les bases du protocole EAP 
4.3.2. EAP dans les différentes versions de Windows 
4.3.3. Configuration du protocole EAP 
4.4. Le protocole SSL/TLS 
4.4.1. Qu'est ce que SSL/TLS? 
4.4.2. Les scénarios d'utilisation du TLS/SSL 
4.4.3. Architecture TLS/SSL 
4.4.4. Ports réseau utilisés par TLS / SSL 
4.5. Le certificat numérique X.509 
 

MODE D’EVALUATION : Examen final + Exposé 
 

𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝑁𝑁 =  
(𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁 𝑇𝑇𝑇𝑇 ∗ 40) + (𝑁𝑁𝑁𝑁𝑁𝑁𝑁𝑁 𝐸𝐸𝐸𝐸𝐹𝐹𝐸𝐸𝑁𝑁𝐹𝐹 ∗ 60)

100
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