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Firewalls



Introduction

e Un pare-feu (firewall) est un logiciel et/ou un matériel permettant de
faire respecter la politique de sécurité du réseau.

* || surveille et controle les applications et les flux de données
(paquets).

Privale
Matwork
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Meéethodes de protection (1)

Rejette les paquets TCP / IP d'hotes non autorisés et / ou de
tentatives de connexion sur des hotes non autorisés

Traduit les adresses des hotes internes de maniere a les cacher du
monde extérieur

Etablit des connexions de niveau applicatif de haut niveau avec des
hotes externes pour le compte d'hétes internes afin de rompre
completement la connexion réseau entre les hotes internes et externes



Meéethodes de protection (2)

Permet aux utilisateurs du réseau externe de s'authentifier aupres du
pare-feu pour accéder au réseau prive

Etablir une connexion sécurisée entre deux réseaux privés sur un
réseau public

Cela permet l'utilisation d'Internet comme moyen de connexion plutot
que l'utilisation d'une ligne louée onéreuse



Pfsense



Introduction

» pfSense est un routeur/pare-feu open source basé sur le systeme
d'exploitation FreeBSD.

e pfSense peut fonctionner sur du matériel de serveur ou domestique,
sur des solutions embarquées, sans toutefois demander beaucoup de
ressources ni de matériel puissant.

* La plate-forme doit étre x86 ou x64, mais d'autres architectures
pourraient étre supportées a l'avenir



Pfsense — Telechargement

e https://www.pfsense.org/download/

Products

B RELEASE NOTES # SOURCE CODE

Select Image To Download Subscrit
Version: 235 Product info
File Type: Install = IR
Email*
Architecture: i386 (32-hit v
( ) . Email Addre
Installer: CD Image (1SO) Installer v
g2 )
Mirrar: New York City, USA * T T

Supported by

I netgate
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Inserez pfSense dans le lecteur de DVD ou, s'il
s'agit d'une VM, sélectionnez I'image Iso

=> Appuyez sur la touche [Entrée]
- 1. Boot Multi User

. Boot HMulti User
2. Boot [S)ingle User

foot (
3. [Esclape to loader prompt
4. Reboot

Options:
5. [Hlernel: kernel (1 of 2]
6. Configure HBoot [Olptions...




=> Appuyez sur la touche [I] - Press | to launch the
installer

Jelcome to pfSense 2.3.4-RELEASE on the 'cdrom’ platform...

lib su= sugrslibscompat susrsloc
#localslibsperl5<5. 24 mach-CORE
2-bit compatibility ldconfig path: fusr<1ih32

lane.
Launching the init system done.
izing........ ciee... OOone.

starting dewvice manager (dewd)...done.

reating

[ Pr R to enter recovery wmode or 1
[ pre=ss 1 to launch the installer 1

(RIecovery wmode can assizt by rezcuing config. xml
from a broken hard disk installation, etc.

[(I)nstaller will be invoked

irMeout before aito boot cowntinues (seconds): B




=> Sélectionnez < Accept these Settings >

FiB=Refresh Display

Your selected environqent uses the
following console settings, shown in
parentheses. Select any that you wish
to change.

< Change Video Font (default) >
£ Change Screenmap (default) >
< Change Keymap (default) >

: these Settings >




=> Sélectionnez < Quick/Easy Install >

FlB=Refresh Display

Choose one of the following tasks to
perform.

< Ouick<Easy Install >
£ Custom Install >

< Rescue config.=ml >
< Reboot >

< Exit >

Invoke Installer wWwith MiniMal guestions



=> Sélectionnez < OK >

FlH=RHefrezh Display

Easy Install will automatically install
mithout asking any guestions.

HARNINMG: Thiz will eraze all contents
in your first hard disk?! This action is
irreversible. Do ypou really want to
cont i nue?

If you wizsh to have more control on
vour setup, choose Custom Installation
from the Main Menu.

¢ Cancel >




=> Sélectionnez < Standard Kernel >

FlB=Refrezh Display

You may noW Wish to install a custom Kernel configuration.

{ Standard HKernel »

< Embedded kermel (no UGA console, keyboard >




=> Sélectionnez < Reboot >

FlB=Refrezh Display

This machine iz about to be shut dowmn.
After the machine has reached its
shutdown state, vou may remove the CD
from the CI-ROM drive tray and press
Enter to reboot from the HIOD.

< Return to Select Task »




Apres ce premier redémarrage, le systeme
nécessite un parameétrage de base poury accéder
via une interface Web. Répondez aux questions
sulvantes :

lib # #libscompat Susr<loc
r15-5.24-ma ORE
it compatibility Idconfig path: cfusr-sli

ixternal config loader 1.8 iz nouw starting... dadszl dadsla daBeslb

=> Should VLANSs be :
'II1__|' I.IH'-.-'II..'H I'Iﬂ'IIII'I._IJIH:I"
set up Nnow [yl n] ? pading configuration......done.

n n
TapeZ n Jefault interfaces not found —— Running interface asszignment option.
MxH: link state changed to UP
mxl: link state changed to UP

Jalid interfaces are:

A HA1Hc 2 9:72ae (down) UMware UMEHETI Etherwnet Adapter
BA:Bc:29:59 H (down) UHkware UHAMET3 Ethermet Adapter

Jlo ULAWNs need to bhe set up first?
If ULANE wWill not be wused, or only for optional interfa it iz typical to
zay no here and wse the webConfigurator to configure ULAH=s later, if reguired.

should ULAMs be set up wow [pinl?



L'interface reliée a Internet est "vmxQ".
=> Enter the WAN interface name or 'a'
detection : Tapez "vmxQ"

Initializi
starting d r manager (dewdl)...done.
pading configuration......done.

Jefault interfaces not found —— Runming interface assignment option.
mxB: link state changed to UP
sHxl: link state changed to UP

Jalid interfaces are:

:72:ae (down) UHware UHXNET3 Ethernet fidapter
9:72:b8 (down) UHMkare UMENET3 Ethernet

" ULANM= wWill mot be wsed, or only for optional interfaces, it is typical to

no here and wse the webConfigurator to configure ULAHs later, if reguired.

should VLAMs be set up nod [yvainl? n

names of the interfaces are not known, avto-detection can
d instead. To use anto-detection, please discownect all
aces before pressing 'a’ to begin the process.

Enter the HAH interface name or "a’ for anto-detection
(uF=B vmxl or ad): uvmxB

for auto-




L'interface reliée au réseau local est "vmx1".
=> Enter the LAN interface name or 'a' for auto-
detection : Tapez "vmx1"

Nefault interface=s mot found —— Rumming interface assignment option.
link state changed to UP
link state changed to UP

Jalid iwmterfaces ar

tae (down) UMware UMXNMET3 Ethernet Adapter
b (down) UMuware UMXNET3 Ethernet Adapter

lo ULAMs need to be set up first?
If VULAMs wWill not be wsed, or omly for optiomal interfaces, it is typical to
zay no here and wuse the webConfigurator to configure VLAHs later, if required.

should ULAMs be set up now [yinl? n

If the names of the interfaces are not known, auto-detection can
e ugsed instead. To use auto-detection, please discownect all
interfaces before pressing 'a’ to begin the proce

Enter the WAH interface name or 'a’ for awnto-detection
(wrxB vrMxl or al: vexA

‘nter the LAN iwterface narme or "a’ for auto-detection
this enables full FirewallingHAT mode.
a or nothing if Finished): umxl




Nous n'avons pas d'autres interfaces.
=> Enter the optional 1 interface name or 'a' for auto-detection

: Appuyez sur la touche [Entrée]

Jalid interfaces are:
(doun) UHkare UHXNET3I Ethernet Adapter

b (down) UMware UMENET3 Ethermnet Adapter

o VLAMs need to be set wp first?
ULAM:s will not be wsed, or only for optional interfaces, it iz typical to
later, if required.

zay no here and

uze the webConfigurator to configure ULAN=

should VLAMs be set wup now [uvinl? n

interfaces are not known, auto—-detection cawn

If the wames of the
please disconnect all

be used instead. To wse auto-detection,
interfacez before preszsing 'a’ to begin the process.

the WAH interface name or 'a’ for anto—-detection
uMx1l or al: umMxd

the LAN interface name or 'a’ for awuto-detection
thiz enables full Firewalling<HAT mode.
a or nothing if finizhed):! umxl

the Optional 1 interfoce name or "o’ for awto-detection

a or nothing if Finished?}:




Les interfaces réseaux ont toutes éte affectées. Vous pouvez
accepter la modification des fichiers de configuration.
=> Do you want to proceed [y|n] ? Tapez "y"

If ULANs will not be wsed, or only for optional interfaces, it is typical to
say no here and wuse the weblonfigurator to configure VLAH=s later, 1if required.

should ULAMs bhe set up now [ypinl? n

If the names of the interfaces are not known, auwto-detection can
g used instead. To use auto-detection, please dizconnect all
ing 'a’ to begin the proc

‘nter the HAN interface mame or "a’ for auto-detection
(vrxB wexl or ald: wmaxd

'nter the LAH interface mame or "a’ for auto-detection
OTE: this enables full Firewalling-HAT wode.
(vrxl a or nothing if finishedl: vmaxl

inter the Optional 1 interface wmame or 'a’ Tor anto-detection
( a or nothing if finizshed):

he interfaces will be aszsigned az follows:

JAN  -> wrxH
AN =3 il

Jo you want to proceed [pinl?



La console s'affiche. pfSense est désormais
accessible via un navigateur Web.

reeB5D amdEd (pfsense.smnet.fr) (titypvd)

=x#% Llelcome to pfSense 2.3.4-RELEASE-pl (amdB4 full-install) on pfsense ==

HAN Cran) -» wurx=H b
LAN C(lan) -» wmxl > wd: 172.16.7.254-21

B) Logout (S5H only) 9) pfTop

1) Assign Interfaces Filter Logs

2) 3et interfacel(s) IP address Hestart weblowfigurator

3) Reset webConfigurator passw PHP =hell + pfSense tools

4) Reset to factory defaults Update from conso

2) Reboot system Enable Secure . (sshd)
b) Halt systemn Restore recent configuration
7) Ping host Restart PHP-FPH

8) Shell

inter an option:




* Wireshark est un analyseur de paquets libre et gratuit. Il est utilisé dans le
dépannage et I'analyse de réseaux informatiques, le développement de
protocoles.

e il fonctionne sur de nombreux environnements compatibles UNIX comme
GNU/Linux, FreeBSD, NetBSD, OpenBSD ou Mac OSX, mais également sur
Microsoft Windows

* || existe aussi entre autre une version en ligne de commande nommé TShark.



Teléchargement

e https://www.wireshark.org/download.html

WIRESHARK NEWS GetAcquaintedv GetHelp~

Download Wireshark .
The current stable release of Wireshark is 2.4.6. It supersedes all previous releases. You can also download the

latest development release (2.5.1) and documentation. fF:"‘r’

int

Stable Release (2.4.6) ~ Ih

AN

Windows Installer (64-bit) Vi

X Windows Installer (32-bit) -0

Windows PortableApps® (32-bit) il

macOS 10.6 and later Intel 64-bit .dmg o

Source Code

Old Stable Release (2.2.14) E

Ne

Development Release (2.5.1) AN

«Tr

Documentation .0
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£ Capture en cours de Connexion réseau sans fil = 2

md® XE [Res=F iEFEaQQE
|ﬂ |A|:-|:-quuer un filtre d'affichage ... <Ctrl-/> | '] Expression... <+
Mo. Time Source Destination Protocol Length Info &

1882 3.968693 2.17.152.34 152

.168.1.2 1466 58 + 54548 81897 Ack=1 Win=1833 Len=1412

1884 3.972613 2.17.152.34 192.168.1.2 88 » 54548 3389 Ack=1 Wi
] 1.2 2.17.152.34 66 [TCP Dup [

1886 3.978625 2.17.152.34 192.168.1.2 TCP 1466 838 -+ 54534 [ACK] Seq=184489 Ack=1 Win=1889 Len=1412

1ea7 3.986837 2.17.152.34 192.168.1.2 TCP 1466 3@ + 54536 [ACK] Seq=185981 Ack=1 Win=1889 Len=1412 rw
1888 3.986289 152.168.1.2 2.17.152.34 TCP 54 54536 -+ 8@ [ACK] Seq=1 Ack=187313 Win=38838 Len=8 =

> Frame 1: 1466 bytes on wire (11728 bits), 1466 bytes captured (11728 bits) on interface @

» Ethernet II, Src: HuaweiTe b@:ac:@e (6@:e7:01:b@:ac:@e), Dst: HonHaiPr @2:89:8f (34:23:87:02:89:8f)
> Internet Protocol Version 4, Src: 2.17.152.34, Dst: 192.168.1.2

» Transmission Control Protocol, Src Port: 8@, Dst Port: 54539, Seq: 1, Ack: 1, Len: 1412

34 23 87 02 89 Bf 6@ 7 @1 b@ ac 8e @3 8@ 45 20 A e e E

-
85 ac bf a@ 48 @@ 37 @56 22 ae 82 11 98 22 c@ ad S r
Bl @2 @@ 58 d5 8b 11 d1 61 df 4d 64 B2 9e 58 18 waaPaa.. a.Mdl Pl |E‘
B4 41 of c5 @0 @@ 6f 95 5f e3 be ea 61 ef 7c 9@ . TR T T |
c3 3c 53 33 @e f3 @f 1b 37 el 41 27 6a 82 7a 98 LA53.... TUATF LT

8c 9d 23 al b6 ac 78 37 64 ef 87 71 35 d1 fe fa oL W%7 do.gS...

58 8a fe 1f @6 11 aa 53 36 f5 77 ca 7 e@ 6c d@ | S B.wW..

dd 53 c2 88 86 76 @2 94 B9 98 4f be a7 9a 22 ca LSa.uve. 1.00.07

91 63 8c 57 7 @f 44 f4 df 51 11 ee of 4c 13 &d L.C WL DL QL. L.
58 b7 f6 68 57 c6 71 5f 1b 6d 3 51 73 b3 Bd 1b X..hW.q_ .m.Qs...

f7 f6 5d 1c 54 ed 2f ea 21 47 9 le ca 7@ c@ 63 .. ].TuS A pac
a4 54 ec b@ 60 f@ @c @e 63 a2 7a 8e b@ 2b az fc T e CaZuut..
1d a8 cd 75 df a9 6e 15 fa &f 7b 13 e4 bb d9 dl AT |
44 ac 93 59 ae 88 f1l ef 8c 69 a7 T8 4Ff b7 63 17 D..¥ouuu oi..0.c.
B9 ec 77 32 56 db 82 ¢c3 2d 6d c3 Se ea 7e d3 4e WeW2V. .. -mL MmN
aa dc 36 3c Ga 29 b5 62 ff 23 a4 56 3c 2e a9 bb LLBCF).b LFLVL L
39 51 b7 dB 84 31 1le 86 c3 b3 93 7d ee 68 68 ff 90...2.. ...}. h.
ff @8 1f a4 af 23 f9 fb 4 a2 b3 8 3b 37 bc c8 ..... Hew wunaizden
2f 44 f2 f7 bb 77 21 51 2f @2 34 fe bl 8@ 31 d3 /DL ..w!Q /4.1,
14 ¢9 a7 b2 55 c9 87 c8 56 d9 7c 34 55 @1 d3 Bf R 1R V.|4U...
9 ¥ Connexion résean sans fil: <lve canturs in nronress s Panuets: 1008 - Affichés: 1008 (100, 0% Profil: Nefaoult
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Wireshark - Code couleur

e Lutilisateur peut voir les paquets capturés surlignées d’une couleur. Wireshark utilise ces
couleurs pour aider l'utilisateur a identifier le type de trafic capturé d’un coup d’ceil.

Couleur et signification par défaut

Drapeaux (flags) (6x1 bit): Les drapeaux représentent des couleur signification
informations supplémentaires : Mauve clair trafic TCP.

*URG: si ce drapeau est a 1 le paquet doit étre traité de : paquet TCP comportant le
fagon urgente. Gris drapeau SYN ou FIN.
*ACK: si ce drapeau est a 1 le paquet est un accusé de

réception. saquet TCP comportant le
*PSH (PUSH): si ce drapeau est a 1, le paquet fonctionne rapeau RST.

suivant la méthode PUSH.

*RST: si ce drapeau est a 1, la connexion est réinitialisée.
*SYN: Le Flag TCP SYN indique une demande
d'établissement de connexion.

*FIN: si ce drapeau est a 1 la connexion s'interrompt. Vert clair  trafic HTTP.

paguets TCP avec un probleme
Noire (typiguement paquets avec un
numéro de séquence désordonné) .

Bleu clair trafic DNS et trafic UDP.
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Kali Unix
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e Kali Linux est une distribution Linux sortie le 13 mars 2013, basée sur
Debian. La distribution a pris la succession de Backtrack.

 |'objectif de Kali Linux est de fournir une distribution regroupant
I'ensemble des outils nécessaires aux tests de sécurité d'un systeme
d'information, notamment le test d'intrusion



e Kali Linux propose plus de 6008 programmes d’analyse de sécurité
pré-installés, dont

(un outil graphique de contrdle des attaques),
(un scanneur de port),
(un analyseur de paquets),
(un outil de cassage de mots de passe),

(une suite logicielle pour les analyses de sécurité
de réseaux sans fil),

et (tous deux des scanneurs de
sécurité pour applications web).



Kali Unix - Interface

Applications =
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Attaque SYN flood (1)

Le SYN flood est une attaque informatique visant a
atteindre un déni de service. Elle s'applique dans le
cadre du protocole TCP et consiste a envoyer une
succession de requétes SYN vers la cible.

Lors de l'initialisation d'une connexion TCP entre un
client et un serveur, un échange de messages a lieu.
Le principe est celui du three-way handshake, qui,
dans le cas d'une connexion normale sans volonte
de nuire, se déroule en trois étapes :

le client demande une connexion en envoyant un
message SYN (pour synchronize) au serveur ;

le serveur accepte en envoyant un message SYN-
ACK (synchronize-acknowledgment) vers le client ;

le client répond a son tour avec un message ACK
(acknowledgment) ; la connexion est alors établie.
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Attaque SYN flood (2)

e Un client malveillant peut supprimer
la derniere étape et ne pas répondre
avec le message ACK. Le serveur
attend un certain temps avant de
libérer les ressources qui ont été
réservées pour le client, car le retard
du message ACK pourrait étre causé
par la latence du réseau. Cette
période d'attente par le serveur était
d'environ 75 secondes lors des
premieres attaques SYN flood.

TEMPS 1: ATTAQUE
.SYN~
SYN-ACK i

¢

TEMPS 2 : DENI DE SERVICE
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Attague SYN flood avec metasploit

root@kali: ~
Edit View Search Terminal Help

frffreee

3

e Nice, Killing Interrupt handler
e

Payload caught by AV? Fly under the radar with Dynamic Payloads in

Metasploit Pro -- learn more on http://rapid7.com/metasploit

La I i | ]
1641 exploits - 944 auxiliary - 289 post ]
472 payloads - 40 encoders - 9 nops ]
Free Metasploit Pro trial: http://r-7.co/trymsp ]

msf > use auxiliary/dos/tcp/synflood

msf auxiliary( ) > set rhost 74.125.206.105 [»
rhost => 74,125.286.185

msf auxiliary|( } > run

[*] SYN flooding 74.125.2086.165:80...




Le model réseau du TP (Exemple)

@ - @

Wi
WLAaM
PC utiisateur Serveur PiSense Serveur WEB
inferfoce LAN inferface WAN
192.168.43.66 192.168,43 75 192.168.10.10 b
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Reference

e Dieter Gollmann "Computer Security" (3éme édition, mais 2eéme est également bien)

Http://www.amazon.com/Computer-Security-Dieter-Gollmann/dp/0470741155

e Ross Anderson " Security Engineering "

Http://www.amazon.com/Security-Engineering-Building-Dependable-Distributed/dp/0470068523/

(Egalement disponible en ligne a: http://www.cl.cam.ac.uk/~rjal4/book.html)

* Avoine, G., Junod, P.,, & Oechslin, P. (2015). Sécurité informatique-Cours et exercices corrigés.
(3eme édition, mais 2eme est également bien)

Disponible a la bibliotheque de I'Université de Guelma

Cours - Sécurité Informatique - 3 LMD Systeme d’Information
2018-2019



