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Firewalls



Introduction 

• Un pare‐feu (firewall) est un logiciel et/ou un matériel permettant de 
faire respecter la politique de sécurité du réseau.

• Il surveille et contrôle les applications et les flux de données 
(paquets).
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Méthodes de protection (1)

• Filtrage de paquets
Rejette les paquets TCP / IP d'hôtes non autorisés et / ou de 

tentatives de connexion sur des hôtes non autorisés
• Traduction d'adresses réseau (NAT)
Traduit les adresses des hôtes internes de manière à les cacher du 
monde extérieur
• Services proxy
Établit des connexions de niveau applicatif de haut niveau avec des 
hôtes externes pour le compte d'hôtes internes afin de rompre 
complètement la connexion réseau entre les hôtes internes et externes
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Méthodes de protection (2)

• Authentification chiffrée
Permet aux utilisateurs du réseau externe de s'authentifier auprès du 
pare‐feu pour accéder au réseau privé
• Réseau privé virtuel
Établir une connexion sécurisée entre deux réseaux privés sur un 
réseau public
Cela permet l'utilisation d'Internet comme moyen de connexion plutôt 
que l'utilisation d'une ligne louée onéreuse
• Et d’autres services comme analyse de virus le filtrage du contenu
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Pfsense



Pfsense ‐ Introduction 

• pfSense est un routeur/pare‐feu open source basé sur le système 
d'exploitation FreeBSD.

• pfSense peut fonctionner sur du matériel de serveur ou domestique, 
sur des solutions embarquées, sans toutefois demander beaucoup de 
ressources ni de matériel puissant.

• La plate‐forme doit être x86 ou x64, mais d'autres architectures 
pourraient être supportées à l'avenir
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Pfsense – Téléchargement  

• https://www.pfsense.org/download/
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Insérez pfSense dans le lecteur de DVD ou, s'il 
s'agit d'une VM, sélectionnez l'image Iso
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=> Appuyez sur la touche [Entrée] 
‐ 1. Boot Multi User



=> Appuyez sur la touche [I] ‐ Press I to launch the 
installer
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=> Sélectionnez < Accept these Settings >
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=> Sélectionnez < Quick/Easy Install >
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=> Sélectionnez < OK >
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=> Sélectionnez < Standard Kernel >
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=> Sélectionnez < Reboot >
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Après ce premier redémarrage, le système 
nécessite un paramétrage de base pour y accéder 
via une interface Web. Répondez aux questions 
suivantes :
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=> Should VLANs be 
set up now [y|n] ? 
Tapez "n"



L'interface reliée à Internet est "vmx0".
=> Enter the WAN interface name or 'a' for auto‐
detection : Tapez "vmx0"
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L'interface reliée au réseau local est "vmx1".
=> Enter the LAN interface name or 'a' for auto‐
detection : Tapez "vmx1"
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Nous n'avons pas d'autres interfaces.
=> Enter the optional 1 interface name or 'a' for auto‐detection
: Appuyez sur la touche [Entrée]
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Les interfaces réseaux ont toutes été affectées. Vous pouvez 
accepter la modification des fichiers de configuration.
=> Do you want to proceed [y|n] ? Tapez "y"
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La console s'affiche. pfSense est désormais 
accessible via un navigateur Web.
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Wireshark
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• Wireshark est un analyseur de paquets libre et gratuit. Il est utilisé dans le 
dépannage et l’analyse de réseaux informatiques, le développement de 
protocoles.

• il fonctionne sur de nombreux environnements compatibles UNIX comme 
GNU/Linux, FreeBSD, NetBSD, OpenBSD ou Mac OSX, mais également sur 
Microsoft Windows

• Il existe aussi entre autre une version en ligne de commande nommé TShark. 



Téléchargement
• https://www.wireshark.org/download.html
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Wireshark ‐ Code couleur
• L’utilisateur peut voir les paquets capturés surlignées d’une couleur. Wireshark utilise ces 
couleurs pour aider l’utilisateur à identifier le type de trafic capturé d’un coup d’œil.
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Couleur et signification par défaut
couleur signification

Mauve clair trafic TCP.

Gris paquet TCP comportant le 
drapeau SYN ou FIN.

Rouge paquet TCP comportant le 
drapeau RST.

Noire
paquets TCP avec un problème 
(typiquement paquets avec un 
numéro de séquence désordonné) .

Vert clair trafic HTTP.
Bleu clair trafic DNS et trafic UDP.

•Drapeaux (flags) (6x1 bit): Les drapeaux représentent des 
informations supplémentaires :
•URG: si ce drapeau est à 1 le paquet doit être traité de 
façon urgente.
•ACK: si ce drapeau est à 1 le paquet est un accusé de 
réception.
•PSH (PUSH): si ce drapeau est à 1, le paquet fonctionne 
suivant la méthode PUSH.
•RST: si ce drapeau est à 1, la connexion est réinitialisée.
•SYN: Le Flag TCP SYN indique une demande 
d'établissement de connexion.
•FIN: si ce drapeau est à 1 la connexion s'interrompt.



Kali Unix

Cours ‐ Sécurité Informatique  ‐ 3 LMD Système d’Information  
2018‐2019



Kali Unix ‐ Introduction

• Kali Linux est une distribution Linux sortie le 13 mars 2013, basée sur 
Debian. La distribution a pris la succession de Backtrack.

• L'objectif de Kali Linux est de fournir une distribution regroupant 
l'ensemble des outils nécessaires aux tests de sécurité d'un système 
d'information, notamment le test d'intrusion
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Kali Unix ‐ Outils

• Kali Linux propose plus de 6008 programmes d’analyse de sécurité 
pré‐installés, dont 

•Armitage (un outil graphique de contrôle des attaques), 
• nmap (un scanneur de port),
•Wireshark (un analyseur de paquets), 
• John the Ripper (un outil de cassage de mots de passe), 
•Aircrack‐ng (une suite logicielle pour les analyses de sécurité 
de réseaux sans fil), 
• Burp suite et OWASP ZAP (tous deux des scanneurs de 
sécurité pour applications web).
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Kali Unix ‐ Interface



Attaque SYN flood (1)

• Le SYN flood est une attaque informatique visant à 
atteindre un déni de service. Elle s'applique dans le 
cadre du protocole TCP et consiste à envoyer une 
succession de requêtes SYN vers la cible.

• Lors de l'initialisation d'une connexion TCP entre un 
client et un serveur, un échange de messages a lieu. 
Le principe est celui du three‐way handshake, qui, 
dans le cas d'une connexion normale sans volonté 
de nuire, se déroule en trois étapes :

• le client demande une connexion en envoyant un 
message SYN (pour synchronize) au serveur ;

• le serveur accepte en envoyant un message SYN‐
ACK (synchronize‐acknowledgment) vers le client ;

• le client répond à son tour avec un message ACK 
(acknowledgment) ; la connexion est alors établie.
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Attaque SYN flood (2)

• Un client malveillant peut supprimer 
la dernière étape et ne pas répondre 
avec le message ACK. Le serveur 
attend un certain temps avant de 
libérer les ressources qui ont été 
réservées pour le client, car le retard 
du message ACK pourrait être causé 
par la latence du réseau. Cette 
période d'attente par le serveur était 
d'environ 75 secondes lors des 
premières attaques SYN flood.
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Attaque SYN flood avec metasploit
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Le model réseau du TP (Exemple)
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Reference 

• Dieter Gollmann "Computer Security" (3ème édition, mais 2ème est également bien)

Http://www.amazon.com/Computer‐Security‐Dieter‐Gollmann/dp/0470741155

• Ross Anderson " Security Engineering "

Http://www.amazon.com/Security‐Engineering‐Building‐Dependable‐Distributed/dp/0470068523/

(Également disponible en ligne à: http://www.cl.cam.ac.uk/~rja14/book.html)

• Avoine, G., Junod, P., & Oechslin, P. (2015). Sécurité informatique‐Cours et exercices corrigés. 
(3ème édition, mais 2ème est également bien)

Disponible à la bibliothèque de l’Université de Guelma
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