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:مفهوم امن المعلومات
افظة عليها من السرقة أو تستخدم للمحافظة على المعلومات وسريتها والمحالتىامن المعلومات هو مجموعة الإجراءات والتدابير الوقائية 

ات ويضع الأدوات نظريات وأساليب حماية البيانات والمعلومفىيبحث الذىبعلم أمن المعلومات هو العلم الاختراق،فالمقصود
:  المحاور التاليةو يشمل. والإجراءات اللازمة لضمان حمايتها

اتكالفيروسأوبرامج، (كاملخترقين)الضررأشخاصمصدرهذامن الضرر بمختلف أشكاله سواء كان املعلوماتحماية •

.  الاستخدامأوسوءأوالسرقةبه غيرالمصرحمن الوصول املعلوماتحماية •

.حماية قدرة المنشأة على أداء أعمالها بأحسن طريقة آمنة•

تمكين أنظمة تقنية المعلومات والبرامج من العمل بشكل آمن ومستمر•



عناصر أمن المعلومات

السرية

التكامل 
وسلامة 

لمحتوى ا
التوافر 
والاتاحة 



امن المعلوماتاهداف 
.تطوير السياسات والإجراءات الأمنية اللازمة❑
.  معالجة الأخطاء المتعمدة والغير متعمدة أثناء تصميم وبناء وتشغيل الأنظمة❑
.  المعلوماتو إختراقمنع سرقة ❑
عمد وأخطاء الحفاظ على المعلومات المتواجدة فى أي نظام من التلف ومن أخطاء المستخدم المت❑

.  البرمجيات
.الهامة assets Informationحماية الأصول المعلوماتية❑
شار الهجمات توفير الأمان بسبب كثرة التهديدات المعلوماتية وتنوعها وتعدد مصادرها وانت❑

.الإلكترونية



تهديدات أنظمة أمن المعلومات

تهديدات فنية

طبيعيةتهديداتتهديدات بشرية



الهجمات الإلكترونية والحاجة إلى الحماية منها
هجمات 
الاكواد 
الخبيثة

هجمات 
الأبواب 
الخلفية

الهجوم 
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اختطاف 
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الجانبية

هجوم 
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أساليب الحماية من الهجمات الإلكترونية

نياتالتقبتطويرقامواأنالابالتقنيةالمهتمونلبثماثمم1988سنةفيحدثالعنكبوتيةالشبكةفيسجلاختراقأولان
تلخيصيمكن.عنكبوتيةالبالشبكةآنذاكالمتصلةالمصادرولحمايةالإلكترونيةالهجماتمستقبلمنللحدوالتشريعاتوالأساليب

التيوالأدواتالبرامجمنعةمجمو علىرئيسبشكليعتمدوالذيوالتقنيالفنيالجانبهوأحدهمااثنينجانبينفيالحمايةأساليب
 VPN(الافتراضيةالخاصةالشبكاتو( Firewall(النارىالجدارإستخدامالمثال،سبيلعلى.معينةأخطارمنللحدبنية

الوقائيةالتدابيرمنمجموعةهبويقصدالتشريعيالجانبفهوالآخرالجانبأما.وغيرهاالإلزاميةالوصولسياساتوتطبيقوالتشفير(
أحديعدوماتيةالمعلالجرائمنظامالمثال،سبيلعلى.المجتمعحمايةوالجريمةهذهمكافحةأجلمنتسنهاوالدولةتتخدها

هذهمواجهةوكيفيةوالأهليةةالحكوميالمؤسساتتأمينكيفيةفيأخرىتشريعاتوتتبعهالمعلومات،أمنمجالفيالمهمةالتشريعات
الهجمات
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